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摘 要：针对无人机自组织网络（UANET）中区块链共识协议通信复杂度高和节点存储资源受限的问题，提出

了 UANET 中面向任务的自适应动态共识协议（ADAPT-BFT）和协同任务存储优化策略（TASK-Store）。

ADAPT-BFT通过任务感知检查器和自适应累加器等可信组件，根据协同任务紧急程度和网络状态动态选择正

常、追赶、协同 3种共识模式；TASK-Store基于任务分解依赖关系、协同热点访问模式和时效约束生命周期，

实现存储资源的精细化分配。仿真实验表明，相比传统实用拜占庭容错（PBFT）协议，ADAPT-BFT平均减少

69%的共识时延；相比全节点存储方案，TASK-Store平均节省63%的存储开销，在UANET不同网络规模和故障

环境下均保持良好的可扩展性和容错能力。
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Abstract: Aiming at the problems of high communication complexity of blockchain consensus protocols and limited 

storage resources of UAV nodes in unmanned aerial vehicle ad-hoc network (UANET), an adaptive dynamic consensus 

protocol ADAPT-BFT for task-oriented scenarios and a collaborative task storage optimization strategy TASK-Store 

were proposed. The ADAPT-BFT was designed to dynamically select among normal, catch-up, and collaborative consen‐

sus modes based on task urgency and network conditions through trusted components including mission-aware checker 

and adaptive accumulator. The TASK-Store was developed to achieve fine-grained storage resource allocation based on 

task decomposition dependencies, collaborative hotspot identification, and time-constrained lifecycle management. Simu‐

lation experiments demonstrate that the ADAPT-BFT reduces consensus latency by 69% on average compared with the 

traditional practical Byzantine fault tolerance protocol (PBFT), while the TASK-Store saves 63% storage overhead on av‐

erage compared with full-node storage schemes, maintaining good scalability and fault tolerance under different UANET 

network scales and fault environments.
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0　引言

无人机协同作业系统在现代军事侦察、灾害救

援、环境监测、边界巡逻等关键应用中发挥着越来

越重要的作用[1]。为了高效地实现协同任务的执

行，无人机群需构建具有动态组网特性的无人机自

组织网络 （unmanned aircraft vehicle ad-hoc net‐

work，UANET）。在此类分布式架构中，无人机节

点与地面控制站（ground control station，GCS）共

同构成协同作业网络，以实现任务数据的实时交互

和协同任务的执行。

UANET在支撑协同任务执行方面面临严峻的

安全挑战。相较于传统移动自组织网络[2]，UA‐

NET呈现出更为复杂的动态特性：无人机节点需要

根据任务需求频繁调整位置，导致网络拓扑持续变

化，节点间连接关系和通信质量不稳定；协同作业

中的态势感知、目标识别等关键信息具有严格的时

效性要求，过期信息不仅失去价值，还可能影响协

同任务处理[3]。与此同时，开放的通信环境使UA‐

NET易受数据窃听、会话劫持、虚假信息注入等多

重攻击威胁[4]，恶意节点还可通过拒绝服务攻击快

速耗尽无人机节点的电池电量。传统的中心化安全

防护方案易产生单点故障，加上无人机节点在计算

能力、存储容量和能源储备等方面均受到严格限

制，使得直接部署现有的分布式安全解决方案变得

极为困难[5]。

区块链技术为构建UANET协同作业的安全防

御体系提供了新思路[6]。其分布式架构和不可篡改

特性能够在不需要可信第三方的情况下实现多无人

机间的安全协作和一致性决策。然而，传统区块链

技术在UANET协同作业环境中的直接应用面临两个

核心挑战，一是现有拜占庭容错共识协议的高通信

复杂度与 UANET 动态网络特性之间的不适配问

题，固定的共识模式难以适应协同任务的多样化需

求和网络环境的变化[7]；二是区块链数据的持续增

长与无人机存储容量限制之间的矛盾，协同任务产

生的大量交互数据使得无人机的存储压力大大增

加[8]。深入分析UANET中协同任务的执行特征可

以发现，复杂任务往往需要分解为具有明确依赖关

系的子任务序列，多无人机需要通过频繁的信息交

互实现协同感知和决策，且许多应用场景对任务完

成的时效性有严格要求[9]。这些特征在区块链中表

现为交易间复杂的引用依赖网络、以协同信息为中

心的热点区块访问模式，以及具有明确生命周期的

时效敏感数据，为共识和存储优化提供了具体的设

计依据。

综上所述，本文提出了面向UANET协同任务

的区块链双重优化方案。该方案包含面向任务的自

适应动态共识协议（ADAPT-BFT）和协同任务存

储优化策略（TASK-Store）。本文主要的研究工作

如下。

1) 提出了ADAPT-BFT，该协议突破了传统拜

占庭容错共识协议固定执行模式的局限，创新性

地引入任务感知检查器和自适应累加器等可信组

件，能够根据协同任务的紧急程度和网络状态动

态选择正常、追赶、协同 3 种共识模式。相比传

统流水线化共识的固定三阶段执行，在网络稳定

且前序任务已完成的理想情况下，正常共识模式

仅需一个核心通信阶段即可完成共识。这种任务

感知的模式切换机制使得协议能够在保证安全性

的前提下，根据实际运行状况自动选择最优的共

识模式，为UANET环境下的高效灵活共识提供了

新的解决方案。

2) 设计了TASK-Store，该策略针对UANET协

同任务的结构化特征，创新性地从任务分解依赖关

系、协同热点访问模式和时效约束生命周期3个维

度构建协同优化机制。与传统基于时间或简单引用

计数的存储方案不同，TASK-Store通过分析任务

分解依赖关系识别数据重要性，通过捕获协同热点

访问模式优化缓存策略，通过时效约束生命周期实

现精准的数据管理，3个维度的协同工作让TASK-

Store 建立了从任务语义到存储决策的映射关系，

使得存储管理不再是对区块数据的盲目处理，而是

基于任务执行逻辑的智能决策，保证了UANET中

数据完整性和任务可靠性的有机统一。

3) 构建了无人机共识与存储协同优化的完整

解决方案，共识协议的动态模式选择降低了UA‐

NET的通信开销和共识时延，为存储策略的高效执

行创造了条件；存储策略通过精准的数据裁剪和压

缩减轻了节点的存储负担，使得更多的存储资源可

用于支持共识的完成，两者相互促进、协同优化。

这种双重优化方案从通信效率和存储效率两个维度

全面提升了UANET区块链系统的性能，为资源受

限环境下的区块链应用提供了切实可行的技术

路径。
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1　相关工作

1.1　面向无人机协同任务的共识机制研究

区块链中的分布式共识为参与协同任务的多无

人机建立了信任基础，然而传统共识协议在设计时

主要考虑通用的网络环境，未充分考虑无人机场景

下协同任务共识时的特殊需求。

以工作量证明（proof of work，PoW）为代表

的能耗密集型共识机制不适用于能源受限的无人机

网络。PoW机制虽然提供了极大的安全性，但无

人机有限的电池容量无法承担 PoW中高能耗的算

力需求[3]。针对资源受限环境的优化研究中，Bahri

等[10]提出的信任证明机制虽然降低了能耗，但要

求所有节点达到相同信任度量，在协同任务中不同

角色的无人机具有不同信任级别的情况下难以适

用。Liu等[11]提出的多重协同证明机制虽然考虑了

协作因素，但仍基于 PoW框架，未能根本解决能

耗问题。

实用拜占庭容错协议（practical Byzantine fault 

tolerance protocol，PBFT）在无人机网络规模扩大

时面临通信复杂度瓶颈。PBFT及其改进版本在联

盟链中得到广泛应用，但传统PBFT的通信复杂度

O(n2)限制了其在大规模无人机协同任务中的应

用[12]。现有PBFT优化方案在无人机协同任务场景

下存在明显不足：文献[13]主要优化领导者的选

取，未考虑协同任务中不同阶段对领导者能力的差

异化要求；文献[14]虽然支持动态节点管理，但复

杂的链排序算法增加了计算负担；文献[5]虽然结

合信誉机制提升了共识的安全性，但该方案仅适用

于稀疏型UANET。

近年来出现的流水线化协议在无人机协同任务

的紧急响应场景中仍有改进空间。文献[15]通过线

性通信复杂度显著改善了可扩展性，但其固定的三

阶段执行流程无法根据协同任务的紧急程度进行动

态调整。文献[16]虽然引入可信执行环境技术减少

了通信阶段，但该工作主要关注通用的网络环境，

缺乏对无人机协同任务中任务优先级、任务依赖关

系和时效约束等特征的深度优化。

1.2　面向无人机协同任务的存储优化研究

传统区块链的全节点存储模式在UANET环境

中面临严重挑战，无人机节点的有限载荷难以存储

不断增多的区块数据[17]。

现有轻量级客户端[18]只存储最近一段时间内

生成的区块，但难以保证任务数据查询的效率。

文献[19]将轻量级块头存储在无人机节点，查询

概率高的块体存储在雾节点中，而其他块体则卸

载到云存储中。但该方法需要额外的区块调度算

法进行维持，在网络分割时存在安全隐患。Xu

等[20]提出的批量编码和基于高度的编码方法提供

了基于纠删码的分布式存储优化思路，但 UA‐

NET难以应对高昂的编解码计算开销和恶意节点

传输错误编码块的问题。现有存储优化方案主要

基于通用规则，未充分利用无人机协同任务的结

构化特征。文献[21]通过过期区块消除和引用计

数管理机制实现了存储优化，但其策略仍主要基

于通用的时间和引用规则，未充分利用协同任务

的结构化特征。然而，UANET 中协同任务数据

具有明显的关联特征，为存储优化提供了清晰的

设计思路，但现有研究在协同任务的特征利用方

面仍存在不足。

综合分析可以发现，现有研究缺乏对无人机

协同任务特征的系统化利用。在共识方面，现有

方案要么沿用固定的多阶段执行流程，要么仅关

注领导者选举等局部环节的改进，缺乏对协同任

务动态特性的感知能力；在存储方面，现有方案

主要依赖基于固定时间窗口的过期清理或基于全

局引用计数的垃圾回收等通用机制，未能针对协

同任务的结构化特征进行精细化管理。这些不足

为基于任务分解依赖关系、多无人机协同热点访

问模式、时效约束下生命周期 3 个维度设计任务

感知的共识协议和存储策略提供了明确的优化

方向。

2　系统模型

2.1　网络模型

本文考虑由N架无人机和一个GCS组成的UA‐

NET区块链系统，如图 1所示。该模型包含 3个核

心要素，首先是节点角色与功能的对应，不同类型

节点在区块链系统中承担不同的职责；其次是拜占

庭容错能力，系统需要在存在恶意节点的情况下保

证共识的正确性；最后是动态拓扑特性，高速移动

的无人机会导致网络连接关系持续变化。基于上述

考虑，系统采用分层架构设计，网络拓扑可表示为

有向图G = (, )，其中 = U ∪  {GCS}表示节点集

合，表示通信链路集合。
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系统节点集合包含两类实体。

1) 无人机节点集合 U = {u1,u2,⋯,uN}，其中

|U | = N，N为无人机总数。

2) GCS，为单一的GCS节点，具有强大的计

算和存储能力。

总节点集合 = U ∪  {GCS}，系统总节点数为

N + 1。根据功能和资源特性的差异，GCS 作

为唯一的全节点存储完整的区块链数据 Bfull =

{B1,B2,⋯,Bh}，但不参与共识过程，其中，Bi表示

第 i个区块，h为当前区块高度；所有无人机节点

ui ∈ U均作为轻节点存储优化后的区块链数据

B i
light ∈ Bfull，且积极参与共识过程。在开放的无人

机网络环境中，部分节点可能因硬件故障、软件漏

洞或恶意攻击而表现出异常行为。为了评估系统的

容错能力，假设 f为系统中最多可容忍的拜占庭故

障节点数量，则系统需满足N ≥ 2f + 1。其中，诚

实节点集合表示按照协议正确执行的无人机节点，

拜占庭节点集合表示可能表现出任意恶意行为的故

障节点，且节点集合满足互斥性和完整性。

无人机的移动特性使得网络拓扑呈现显著的动

态性。在时刻 t，无人机 ui与 uj的直接通信取决于

它们的空间距离，定义邻接矩阵元素Ai,j(t )为

Ai,j(t ) =
ì
í
î

ïï

ïï

1,  di,j( )t ≤ Rcomm

0,  di,j( )t > Rcomm

(1)

其中，di,j(t ) =  pi( )t - pj( )t
2
表示无人机ui和uj之

间的欧氏距离，pi(t ) = ( xi(t ) ,yi(t ) ,zi(t ) )为无人机

ui在时刻 t的三维坐标位置，Rcomm为无人机的通信

半径。基于邻接关系，可进一步度量网络在时刻 t

的整体连通性。

C (t ) =
∑
i = 1

N ∑
j = 1

N

Ai,j( )t
N ( )N - 1

(2)

其中，C (t ) ∈ [0,1]表示网络连通密度。当 C (t ) ≥
Cmin 时，网络满足共识协议的基本连通性要求，

Cmin为预设的最小连通度阈值。

2.2　通信模型

UANET区块链系统支持两种主要的通信链路

以满足不同的通信需求。UAV-to-UAV通信链路实

现无人机间的直接通信，支持协同任务执行过程中

的实时数据交换和共识消息传递。该链路采用无线

自组织网络技术，数据传输速率根据信道条件和距

离动态调整。Ground-to-UAV通信链路连接GCS与

无人机，主要用于系统初始化、证书分发和历史数

据同步。GCS具有更强的发射功率和更大的通信范

围，能够覆盖整个任务区域内的所有无人机。

无人机间通信采用自由空间传播模型，信道增

益随距离增加而衰减。在实际部署中，通信链路质

量会因无人机移动、环境障碍物和电磁干扰而动

态变化，因此协议设计需要具备适应性和鲁棒性。

网络时延模型采用部分同步假设，即存在未知的

全局稳定时间 tGST 和已知的消息传输时延上界Δ，

在 tGST之后发送的所有消息都能在Δ时间内到达目

的地。为保证消息的真实性和完整性，系统采用椭

圆曲线数字签名算法保证消息的真实性和完整性，

包含密钥生成 (ski,pki ) ← KeyGen (1κ )、签名生成

σ← Sign (ski,m)和签名验证(0,1)← Verify (pki,m,σ ) 
3个核心函数。其中，κ为256 bit的安全参数，ski和

pki分别为节点 i的私钥和公钥，m为待签名消息，σ

为生成的数字签名。所有网络消息m都必须包含发

送者的数字签名，消息格式为(m,σ,pksender )，接收者

只有在验证Verify (pksender,m,σ )成功后才处理消息。

2.3　任务模型

在UANET实际应用中，复杂任务通常需要分

解为多个子任务并分配给不同的 UAV 节点执行。

这种任务分解机制不仅影响协同任务的执行效率，

更在区块链数据层面形成了特殊的引用模式和依赖

结构。为利用这些UANET特征，本节将从任务分

解、协同依赖和时效约束 3个维度建立任务模型，
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为后续存储优化策略的设计奠定基础。

设主任务M0被分解为k个子任务σ{m0,m1,⋯,mk}
时，每个子任务对应区块链中的一笔交易。子任务

间的执行顺序和输入输出关系在区块链中表现为交

易间的引用依赖网络。为量化这种依赖强度，定义

基于任务分解的引用频率为

ψdecomp =
Ti ∈ T

Ι (∃Mj ∈ M:

Ti ∈ SubTasks ( Mj )⋀ |SubTask ( Mj ) | > 1) (3)

其中，T表示系统中所有交易的集合，Ti 为第 i笔

交易，Mj为第 j个主任务。对于每笔交易Ti，指示

函数 Ι (∙)判断是否存在某个主任务Mj 要满足两个

条件：一是交易 Ti 属于该主任务的子任务集合

SubTasks ( Mj )；二是该主任务包含多个子任务，即

|SubTasks ( Mj )| > 1。当条件 Ι (∙)成立时返回 1，否

则返回0。ψdecomp值越大，表明UANET中具有任务

分解依赖关系的交易比例越高，这类交易在协同任

务执行中被频繁引用的可能性越大，应在存储优化

中优先保留。

多UAV协同作业场景要求节点间进行密切的

信息交互，协同任务的执行结果往往成为后续任务

的输入依据。考虑 UAV 节点间的动态协同关系，

协同引用频率定义为

ψcoop(t ) =
∑

i,j

wi,j( )t ∙CoopMatrixi,j

∑
i,j

wi,j( )t
(4)

其中，协同权重函数综合考虑空间邻近性和节点可

信度。

wi,j(t ) =
1

di,j( )t + 1
∙Repi(t )∙Repj(t ) (5)

其中，wi,j(t )为时刻 t 节点 i 和 j 之间的协同权重，

di,j(t )为 t时刻节点间通信距离，Repi(t )为节点 i在

时刻 t的声誉值，范围为[0,1]。

Repi(t ) = α1∙Repi(t - ∆t )∙e-λ1∙Δt + α2∙Perifi(t ) (6)

其中，Repi(t - ∆t )表示节点 i在上一时刻的声誉值，

通过时间衰减因子e-λ1∙Δt进行调整。λ1 ∈ ( ]0,1 为时间

衰减系数，取值越小表示历史声誉衰减越快。∆t为

时间间隔，权重系数 α1、α2 满足 α1 + α2 = 1 且 α1,

α2 ∈ [0,1]，分别控制历史声誉和当前节点状态对综

合声誉的影响程度。Perifi(t )为节点 i在时刻 t的性能

指标，综合反映节点的任务完成质量和及时性。

Perfi(t ) = ω1∙N succ
i ( )t

N total
i ( )t + ω2∙(1 - Di( )t

Dmax ) (7)

其中，N succ
i (t )表示节点 i在时间窗口内成功完成的任

务数，N total
i (t )表示分配给节点 i的总任务数，Di(t )

为节点 i的平均任务时延，Dmax为系统允许的最大时

延阈值，权重系数ω1、ω2满足ω1 + ω2 = 1且ω1 +

ω2 ∈ [0,1]，分别控制任务完成率和任务时延对节点

性能的影响程度。协同矩阵CoopMatrix ∈ Rn × n为

对称矩阵，元素CoopMatrixi,j ∈ [0,1]量化节点 i与 j

之间的历史协同强度，定义为

CoopMatrixi,j =
CoCount ( )i,j

max ( )CoCount ∙SucRate ( )i,j
     (8)

其中，CoCount (i,j )表示节点 i和 j在固定共识轮次

内的协同任务次数，max (CoCount )为所有节点对中

最大协同次数，SucRate (i,j )为节点 i和 j协同任务的

成功率。CoopMatrixi,j = 0 表示两节点从未协同，

CoopMatrixi,j = 1表示两节点具有最高协同强度。

UANET中许多协同应用场景对任务完成的时

效性有严格要求。针对具有时间约束的任务，时效

性引用频率定义为

ψtime(Ti,t ) =
ì
í
î

ïï
ïï
γ∙e-λ2( )t - t i

creat ,  t - t i
creat < ΔT i

expire

0,  t - t i
creat ≥ ΔT i

expire                     
(9)

其中，t 为当前时刻，t i
creat 为交易 Ti 的创建时间，

ΔT i
expire 为交易 Ti 对应任务的有效时间窗口 ，

γ ∈ ( ]0,1 为基础引用强度参数，λ2 ∈ ( ]0,1 为时间衰

减系数控制引用价值的衰减速度。

综合上述任务分解、协同依赖和时效性约束

3个维度，系统的综合引用频率为

ψ (t ) = β1ψdecomp + β2ψcoop(t ) + β3Ε[ψtime(T,t ) ]   (10)

其中，β1、 β2、 β3为权重系数满足β1 + β2 + β3 = 1

且 βi ≥ 0，分别控制任务分解依赖、协同热点和时

效约束的权重；Ε[ψtime(T,t ) ]为时效性引用频率在

所有交易上的期望值。权重系数反映不同任务特征

在具体应用场景中的相对重要性，可根据任务类型

动态调整。

3　方法设计

本文针对UANET协同任务的特点，提出了共

识与存储双重优化方案。图 2为UANET协同任务

处理流程，具体展示了多无人机协同任务处理时的
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三阶段过程。协同任务从GCS产生，由GCS分解

子任务生成对应交易数据后按合理的发送速率发送

给领导节点，领导节点通过交易数据构造的任务池

对协同任务的处理进行 UANET 整体共识，采用

3 种共识模式应对不同的共识场景，共识过程中结

合节点状态和任务优先级进行子任务的分配，最终

通过共识结果实现协同任务的执行。共识结束后进

入存储优化和数据恢复阶段，保证下一轮共识过程

中节点存储状态和任务数据引用的执行效率。

3.1　ADAPT-BFT设计

ADAPT-BFT 旨在解决传统共识在 UANET 环

境中面临的高通信复杂度和固定执行模式等问题。

首先，本节通过可信执行环境构建任务感知检查器

（mission-aware checker，MAC）和自适应累加器

（adaptive accumulator，AAC）两个核心可信组件，

为协议提供基本的安全保证；其次，定义核心消息

类型，确保协议各阶段的准确执行；然后，根据新

视图消息的完整性和任务状态信息，设计正常、追

赶、协同3种动态共识模式，使协议能够根据协同

任务的紧急程度和网络状态自动选择最优的共识模

式；最后，通过证明确保该共识协议的安全性和

活性。

3.1.1　可信执行环境组件

ADAPT-BFT 采用混合信任架构，结合密码

学安全保证和可信执行环境的硬件支持。协议设

计了 MAC 和 AAC 两个核心的可信组件，这两个

组件协同工作为协议提供关键的安全保证和效率

提升。MAC 是每个无人机节点都配备的基础可

信组件，其状态由 3 个部分组成：机密私钥和其

他组件的公钥、单调递增的 (view,phase)对以及

最新准备区块的视图编号。MAC提供 3个核心功

能，TEE_prepare 用于领导者提议新区块，保证

每个视图最多只能提议一次；TEE_vote用于对区

块进行投票；TEE_store用于存储最新提议的区块

并生成存储证书。AAC是仅由视图领导者运行的

高级可信组件，其核心功能是聚合和验证来自其

他节点的消息，以及根据当前情况选择最优的共

识模式。AAC 接收来自其他节点的新视图消息，

分析其中包含的任务信息和网络状态，然后决定

采用正常共识、追赶共识还是协同共识等不同的

共识模式。

3.1.2　协议消息定义

为了确保协议各阶段的准确执行，ADAPT-

BFT定义了一套精简而完备的消息类型体系。这些

消息不仅装载了共识过程中的关键信息，更通过可

信组件生成的证书保证消息的可验证性和不可伪

造性。

共识协议的核心消息首先是任务提议消息

τp =< taskdata,φmp,ctx >，其中， taskdata 表示具体的

协同任务数据，φmp 为MAC生成的提议证书，ctx

为任务上下文信息，指在无人机协同任务执行过
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图2　UANET协同任务处理流程
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程中，为了保证任务的正确执行和协同配合而需

要维护和传递的相关状态信息集合，包括任务依

赖关系、执行进度、资源分配等关键要素。提议

消息由视图领导者通过调用 MAC 的 TEE_prepare

函数生成，该函数的单调性约束保证每个视图最

多只能进行一次提议，从而避免了领导者的双重

提议攻击。

当节点接收并验证任务提议消息后，会调用

TEE_store 函数生成存储证书 φmp =< views,hasht, 

viewp,σi >，表示节点 i在视图 views 中存储了在视

图 viewp 中提议的哈希值为 hasht 的任务数据。其

中，views表示节点存储该任务数据时编号为 s的视

图，hasht表示任务数据的哈希值，viewp表示该任

务数据最初被提议时编号为p的视图，σi表示节点 i

的数字签名。

当领导者收集到足够多的存储证书后，将其聚合

形成任务完成证书φcomp =< viewc,hasht,viewp,σf + 1 >，

其中，viewc任务数据达成共识时编号为 c的视图，

σf + 1 表示聚合了 f + 1个节点的数字签名，证明在

视图viewc中存储了在视图viewp中提议的哈希值为

hasht 的任务数据已被足够多的节点确认。任务完

成证书是共识达成的标志，其聚合签名机制既保证

了安全性又减少了消息量。

在视图切换过程中，节点向新领导者发送新视图

消息φcomp =< viewc,hasht,viewp,σf + 1 > μnv =< τp,φstore, 

φcomp >，包含节点已知的最新任务提议消息 τp、相

应的存储证书 φstore 和任务完成证书 φcomp。新视图

消息为领导者提供了当前UANET的状态，使其能

够做出准确的模式选择决策。这些消息类型共同构

成了ADAPT-BFT的通信基础，为动态共识模式的

灵活切换提供了有力支撑。

3.1.3　动态共识模式设计

ADAPT-BFT 采用信誉机制来增强系统安全

性，通过维护黑名单L识别和隔离频繁超时、发送

无效消息等异常行为节点，并将其排除在领导者选

择之外。ADAPT-BFT根据新视图消息的完整性和

任务状态信息进行模式选择，不同共识模式通过调

整各阶段的具体实现进行差异化处理。协议采用四

阶段执行框架。

新视图阶段：所有节点向新领导者发送包含最

新任务 τp、存储证书 φstore 和任务完成证书 φcomp 的

新视图消息 μnv，领导者收集至少 f + 1个新视图消

息后构成消息集合Mnv = {μ1
nv,μ2

nv,⋯,μf + 1
nv }，为后

续的模式选择提供决策依据。

准备阶段：领导者基于新视图消息集合Mnv

的分析结果选择共识模式，构造并广播任务提议消

息 τp，节点验证合法性后返回存储证书φstore。

决定阶段：领导者聚合至少 f + 1个存储证书

生成任务完成证书 φcomp 并广播，节点验证后执行

协同任务并更新本地状态。

任务执行阶段：节点根据任务类型和优先级执

行协同操作，更新任务上下文 ctx，并维护任务依

赖关系。

本文利用2.1节定义的网络连通密度C (t )和2.2节

的部分同步假设参数∆和 tv作为模式切换的量化依

据，设计了3种动态共识模式。

1) 正常共识模式

该模式适用于网络状态良好且前一视图已完成

共识的理想情况，仅需一个核心通信阶段即可完

成。进入条件为：至少 f + 1个新视图消息μnv包含

完整的任务完成证书 φcomp；这些任务完成证书指

向同一个已确认的任务数据；网络连通度满足

C (t ) ≥ Cmin，且新视图消息的收集时间未超过时延

上界∆。
正常共识模式的执行流程如图3所示。由于前

一视图已成功完成共识，多数诚实节点持有相同的

φcomp，领导者据此直接构造扩展前序任务的新提议

τp。各节点验证任务合法性和依赖关系后生成存储

证书，领导者聚合后广播任务完成证书，节点执行

协同操作并记录结果至ctx。

2) 追赶共识模式

该模式处理存在共识任务未完成的复杂情况，

通过额外的数据传递机制完成中断的共识过程。进

入条件为：新视图消息中少于 f + 1个完整任务完

u0

u1

u2

?;=
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?;=
1, D(1, 2,

1,
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图3　正常共识模式的执行流程
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成证书；无法从现有的存储证书中重构出 f + 1个

聚合证书；存在未完成共识的任务数据，即收集到

的存储证书数量满足 1 ≤ |φstore | ≤ f + 1；前一视图

因响应时间超过 tv 而触发超时切换或网络连通度

C (t ) < Cmin。

追赶共识模式的执行流程如图4所示。领导者

分析不完整的证书信息后，识别出需追赶的最高优

先级未完成任务，调用AAC的TEE_accum函数生

成累加器证书 acc 并广播。节点验证后调用

TEE_vote生成投票证书 φvote。领导者聚合至少 f +

1个投票证书后构造新提议，后续流程与正常模式

类似。本轮共识实际完成两个任务确认：被追赶的

前序任务和当前新提议任务，节点需按依赖顺序执

行以保证协同作业的连续性。

3) 协同共识模式

该模式是针对UANET协同任务特征设计，当

能够从新视图消息中重构出有效的法定人数证书

时，可将前序任务的确认信息携带在新提议中实现

批量确认。进入条件为：新视图消息中少于 f + 1个

任务完成证书，但收集到足够的存储证书 φstore； 

这些存储证书都指向同一个任务数据，且数量达到

f + 1个；能够通过聚合这些存储证书重构出有效

的任务完成证书；网络连通度C (t ) ≥ Cmin 且当前

消息响应时间不超过时延上界∆。
协同共识模式的执行流程如图5所示。领导者

从新视图消息中提取并验证存储证书的一致性，聚

合重构出任务完成证书 φre
comp。在广播扩展前序任

务的新提议时，同时携带 φre
comp，实现双重确认，

明确前序任务完成状态的同时提议新任务。节点首

先验证重构证书的有效性，再验证新提议与前序任

务的依赖关系，通过后生成存储证书。任务执行

时，节点优先处理尚未执行的前序任务，再执行当

前新任务。

3.1.4　协议安全性与活性保证

ADAPT-BFT 通过多层验证机制保证安全性，

包括可信组件的单调性约束、数字签名验证和严格

的任务依赖性检查。活性通过超时机制和视图切换

保证，确保系统在异常情况下能够自动恢复。

定理 1　安全性。当存在最多 f个拜占庭节点

且 N ≥ 2f + 1 的条件下，ADAPT-BFT 保证不会有

两个冲突的任务数据被诚实节点执行。

证明 根据 3.1.3节协议流程可知，任务数据

被执行的充要条件是诚实节点接收到有效的任务完

成证书φcomp。证毕。

引理 1 存储证书的唯一性。对于同一视图，

诚实节点ui至多为一个任务数据生成存储证书。

根 据 3.1.1 节 ， 存 储 证 书 由 MAC 组 件 的

TEE_store函数生成。MAC的状态包含单调递增的

(view,phase)，保证每个视图中的每个阶段最多执

行一次。因此诚实节点在视图的准备阶段至多调用

一次 TEE_store，只能为一个任务数据生成存储

证书。

引理 2 诚实节点的确定性。在N ≥ 2f + 1的

系统中，任意两个包含 f + 1个节点的集合必然至

少包含一个诚实节点。

设诚实节点集合H满足H ≥ f + 1。考虑两个

大小为 f + 1的节点集合S1 和S2。若S1 ∩ S2 = ∅，

则 |S1 ∩ S2 | = 2f + 2。但系统总节点数N ≥ 2f + 1，

当 N = 2f + 1 时，S1 ∪ S2 需要 2f + 2 > N 个节点，

矛盾。因此S1 ∩ S2 = ∅，且由于拜占庭节点最多f个，

交集中必包含至少一个诚实节点。

假设存在两个冲突的任务提议消息数据 τ1和 τ2

在同一视图中都被诚实节点执行，则存在任务完成

证书 φ1
comp =< view1

c ,hash1
t ,view1

p,σ f + 1
1 > 对应 τ1，任

务 完 成 证 书 φ2
comp =< view2

c ,hash2
t ,view2

p,σ f + 1
2 > 对

应 τ2。

根据引理2，签名集合σ f + 1
1 和σ f + 1

2 对应的节点

u0

u1

u2

?;=
1,

D(
1, D(1,?;=

1, ;2*+1, 2,
1,

9>D
?1,

图4　追赶共识模式的执行流程

u0

u1

u2

?;=
1,

D(
1,

2,
1,

?;=
1,

D(1, 9>D
?1,

图5　协同共识模式的执行流程
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集合必有交集，且交集中至少包含一个诚实节点

uh。这意味着诚实节点uh在同一视图中为两个不同

的任务数据 τ1和 τ2都生成了存储证书，这与引理1

矛盾。

因此假设不成立，不会有两个冲突的任务数据

在同一视图被诚实节点执行。对于不同视图的情

况，结合 3.1.3节的新视图阶段设计，后续视图必

须基于前序视图的任务完成证书进行扩展，保证了

跨视图的一致性。证毕。

定理 2 活性。在网络最终同步且存在足够多

诚实节点领导的视图条件下，ADAPT-BFT保证诚

实节点最终会执行新的任务数据。

证明 由 2.2节可知，存在未知的全局稳定时

间 tGST 和已知的消息传输时延上界 ∆，在 tGST 之后

发送的所有消息都能在∆时间内到达。

引理1表明，当视图的领导者是诚实节点uL且

网络处于同步状态时，该视图能够在有限时间内完

成共识。

考虑诚实领导者uL在视图中的执行过程。

1) 新视图阶段：uL 收集至少 f + 1个新视图消

息μnv。由于网络同步，所有诚实节点的消息能在Δ

时间内到达。

2) 准备阶段：uL 通过 MAC 的 TEE_prepare 生

成任务提议消息 τp 并广播。由于 uL 是诚实节点，

其提议合法有效。所有诚实节点在Δ时间内收到提

议，验证通过后调用TEE_store生成存储证书φstore

并返回给uL。

3) 决定阶段：uL 在至多Δ时间内收集到至少

f + 1个存储证书，聚合生成任务完成证书φcomp并

广播。所有诚实节点在Δ时间内收到φcomp，验证通

过后执行任务。

总时间复杂度为O (Δ)，因此，在 tGST 之后发

送的所有消息都能在Δ时间内到达。

引理2表明，在网络同步状态下，系统最终会

进入由诚实节点领导的视图。

根据 3.1.3节，当视图超时未达成共识时，触

发视图切换。考虑领导者选择机制，拜占庭节点被

加入黑名单L并排除在领导者候选之外，按轮询方

式 uL(view) = (v mod |U ∕ L | )从诚实节点中选出领

导者节点。由于诚实节点至少有f + 1个，在至多N个

视图内必定选中诚实领导者。结合引理1，该视图

能够完成共识。

给定初始状态，系统从视图 view0开始。若视

图view0的领导者是诚实节点，由引理1，在 tGST后

的时刻 t ≥ tGST + O (Δ)，诚实节点执行新的任务数

据。假设到视图viewk尚未完成共识。考虑以下两种

情况。

1) viewk的领导者是拜占庭节点或网络未同步。

经过视图超时 tv后，触发视图切换到viewk + 1。

2) 重复视图切换，由引理 2，至多N步必定进

入由诚实节点领导且网络同步的视图viewm。

在视图 viewm 中，由引理 1，系统在有限时间

内完成共识，所有诚实节点执行新的任务数据。结

合上述分析，在 tGST 之后的时刻 t ≥ tGST + N∙tv +

O (Δ)，诚实节点最终执行新的任务数据，保证协

议的活性。特别地，3.1.3节设计的3种共识模式都

遵循相同的安全性和活性保证，只是在执行效率上

有所优化。证毕。

3.2　TASK-Store

本文提出的 TASK-Store的核心设计理念是融

合UANET中协同任务执行的结构化特征，通过过

期区块消除机制、引用交易区块消除机制和存储空

间的动态管理实现比传统时间驱动或简单引用计数

方法更加高效的存储管理方式。该策略的核心依据

是，UANET中的区块链数据并非均质的存储对象，

而是承载着不同任务语义和重要性级别的结构化信

息载体。通过识别和利用任务分解依赖关系、协同

热点访问模式以及时效约束生命周期，TASK-Store

能够在保证数据一致性和系统功能完整性的前提

下，显著降低无人机节点的存储开销。

3.2.1　过期区块消除机制

任务分解结构为存储优化提供了丰富的语义信

息和清理依据。在UANET中，复杂任务的分解通

常遵循一定的逻辑结构，子任务之间存在明确的执

行顺序、条件依赖或并行关系。TASK-Store通过

构建任务分解图来刻画这种引用依赖关系。任务分

解图是一个有向无环图 Gtask = (task,task )，其中节

点 vi ∈ task 代表子任务对应的区块链交易，边

ei,j ∈ task代表任务间的依赖关系。

对于交易Ti，系统根据其所属主任务的执行状

态来判定任务完成状态。当交易Ti属于某个正在运

行的主任务Mi时，其状态标记为活跃状态；当交

易Ti所属的所有主任务都已完成时，其状态标记为

完成状态；否则标记为过期状态。
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当区块Bk中包含的所有交易都处于过期状态，

且Bk 的创建时间与当前时间的差值超过基于任务

特征动态确定的过期时间阈值T task
expire时，则区块Bk

成为过期区块。

基于任务分解的过期区块消除过程中，系统首

先遍历区块链Bfull中的所有区块，检查每个区块是

否满足过期判定条件。对于满足条件的区块，系统

进一步验证其在任务分解图Gtask中是否存在活跃的

依赖关系。只有当确认区块的移除不会破坏任务依

赖链的完整性时，系统才会执行实际的清理操作。

3.2.2　引用交易区块消除机制

TASK-Store 中的引用交易区块消除机制综合

考虑任务分解引用、协同依赖引用和时效性引用

3 个维度，对区块中的交易数据进行生命周期管

理。当交易数据完成对应的协同任务后，相应的区

块即可被安全清理，从而释放宝贵的存储空间。

在UANET协同任务执行过程中，后续任务通

常需要引用前置任务的执行结果作为输入条件。对

于交易Ti，首先定义引用该交易的后续交易集合为

Ri，已完成执行的引用交易集合为Ci，则交易Ti的

引用完成度表示为

RCi =
||Ci

||Ri

(11)

其中，Ri 表示所有引用 Ti 的后续交易集合，Ci =

{Ti ∈ Ri
|
|Status ( )Tj = 1}表示Ri 中已完成的交易子

集。Status (Tj )表示Tj的执行状态，Status (Tj ) = 1表

示交易Tj已完成；Status (Tj ) = 0表示交易Tj未完成。

当RCi = 1时，表示所有引用交易Ti的后续任务都已

完成执行，该交易可以考虑进行存储优化；当RCi =

0时，表示仍有后续任务需要该交易的数据支持。

基于交易级别的引用完成度，可进一步评估整

个区块的引用权重。区块Bk的引用权重定义为

BWk(t ) = ∑
Ti ∈ Bk.txList

[ψ (t )∙(1 - RCi )∙Prii ] (12)

其中，Prii 表示交易 Ti 对应任务的优先级权重，

Bk.txList表示Bk中包含的交易列表，(1 - RCi )表示

交易Ti的剩余引用需求强度。引用完成度越低的交

易具有更高的保留权重，而引用完成度高的交易则

更适合进行存储优化。

基于引用频率的交易区块消除策略采用渐进式

清理方法。系统定期计算每个区块的引用权重

BWk(t )，当区块的引用权重低于动态设定的阈值

ψthreshold 时，进一步验证区块中所有交易的引用完

成情况。对于满足RCi = 1的交易，系统执行区块

压缩操作，移除区块体但保留区块头用于完整性验

证。当区块Bk 被压缩后，原本指向该区块交易的

引用指针{Bk.index,Ti.index}将重定向到引用了该交

易且仍活跃的后续交易{Bj.index,Tj.index}，其中

Bj.index 和 Tj.index 分别表示目标区块和交易的索

引。这种重定向机制通过引用链传递确保了数据依

赖关系的完整性，使得即使原始交易数据被压缩，

其语义信息仍能通过引用链追溯。

3.2.3　存储空间动态管理

TASK-Store 实现了基于存储压力和任务优先

级的动态存储管理机制。该机制根据当前存储使用

情况和协同任务的紧急程度，动态调整存储策略的

激进程度。在存储充足时保留更多历史数据，在存

储紧张时优先保证当前活跃任务的数据需求。

为精确评估节点的存储压力状况，节点ui的存

储压力指数SPi反映了存储资源的紧张程度和任务

执行的紧迫性。

SPi =
S i

used

S i
total

∙(1 + U i
avg ) (13)

其中，S i
used表示节点 ui已使用的存储空间，S i

total表

示节点ui的总存储容量，U i
avg表示节点ui当前活跃

任务的平均紧急程度。引用频率阈值采用自适应调

整策略。

ψi
threshold = ψbase∙(1 - SPi ) + ψmin (14)

其中，ψbase ∈ (0,1)为系统预设存储清理的基准阈

值，ψmin ∈ (0,ψbase )为最小保护阈值，为防止过度

清理的保护下限，ψi
threshold(t )为节点ui在时刻 t的动

态阈值。当存储压力SPi增大时，阈值ψi
threshold(t )降

低，存储策略变得更加激进；当存储压力较小时，

阈值提高，保护更多的历史数据。节点 i的引用阈

值ψi
threshold(t )决定了固定轮次共识结束后触发引用

交易区块消除的判定条件，2.3节的综合引用频率

ψ通过任务分解依赖、协同热点和时效约束来影响

交易的引用依赖链长度和引用频率，进而影响整个

区块的引用权重BWk(t )，间接决定了区块的存储

生命周期。当BWk(t ) < ψi
threshold(t )时，触发引用交
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易区块消除机制。

TASK-Store 综合存储管理采用三阶段清理策

略。第一阶段执行基于任务分解的过期区块消除，

清理明确过期且无依赖关系的任务数据；第二阶段

基于引用频率进行精细化管理，压缩已完全引用的

区块；第三阶段在存储压力超过安全阈值θsafe时进

行紧急清理，优先清理权重最低的数据块。该分层

机制根据存储压力动态调整清理激进程度，在保证

数据完整性前提下最大化存储效率。

通过任务分解依赖关系分析、协同热点访问模

式识别和时效约束生命周期管理三维协同优化，

TASK-Store实现了任务感知的精准存储决策，在

保证协同任务数据完整性的前提下显著减少无人机

节点的存储负担，为资源受限的UANET环境提供

了切实可行的存储优化解决方案。

4　实验与性能分析

4.1　实验设置

为了验证本文提出的 ADAPT-BFT 和 TASK-

Store 在 UANET 环境下的有效性，本文采用 Intel

(R) Xeon(R) Silver 4210R CPU，主频为 2.40 GHz，

配备32.0 GB RAM的硬件配置和Block Emulator仿

真器进行实验评估。为了获得更贴近实际应用的仿

真结果，实验基于DJI Matrice 100飞行数据集的统

计分析，配置了贴近真实 UANET 环境的仿真参

数，如表1所示。无人机飞行模式采用数据集中验

证的三角形巡航路径，能够有效覆盖目标区域并保

持网络连通性。

为了全面评估本文方法的性能优势，选择以下

几种具有代表性的共识协议作为对比基准。

1) 文献[12]作为经典的实用拜占庭容错协议，

采用传统的3f + 1节点容错模型，在小规模网络中

表现稳定但通信复杂度较高。

2) 文献 [15]作为流水线化拜占庭容错协议

（Byzantine fault tolerance Protocol, BFT）的典型代

表，具有线性通信复杂度特性，在可扩展性方面有

所改进。

3) 文献[16]是基于可信执行环境的混合共识协

议，采用2f + 1节点容错模型并使用两个通信阶段

达成共识。

4) 文献[21]是专门面向无人机网络设计的轻量级

区块链方案，在存储和通信方面进行了针对性优化。

4.2　引用阈值对存储负载的影响实验

为了具体验证 TASK-Store在不同引用密度环

境下的存储优化效果，本文设计了引用阈值变化对

无人机节点存储负载影响的对比实验。该实验通过

调整区块间的引用频率参数，模拟从稀疏引用到密

集引用的不同应用场景，在 1 000轮共识过程中持

续监测各节点的存储空间占用情况。

图6的实验结果清晰地展现了TASK-Store的显

著优势。与传统的全节点存储方案相比，采用

TASK-Store的轻节点在整个实验过程中始终保持

相对稳定且较低的存储开销。在传统的全节点存储

方案中，由于全节点需要存储所有完整的区块链数

  表1　 系统参数

参数

N

vu

su

hu

Rcomm

W

Cmin

Δ

Tsize

Bsize

Trate

Binter

Dmax

f

含义

无人机节点数量/个

无人机飞行速度/(m·s−1)

无人机飞行区域范围/km

无人机飞行高度范围/m

通信半径/m

带宽/(bit·s−1)

网络连通度阈值

通信时延上界/ms

交易大小/B

区块大小/tx

交易注入率/(tx·s−1)

区块间隔/s

最大时延阈值/ms

故障节点数/个

参数值

10~190

10

3.5 ×3.5

200~1000

300

1×108

0.6

100

1 000

3 500

5 500

15

500

1~30

参数

λ1

α1、α2

ω1、ω2

θsafe

γ

λ2

β1、β2、β3

tv

Tco

ψ

ψbase

ψmin

T task
expire

含义

信誉时间衰减系数

声誉更新权重系数

性能权重系数

安全存储阈值

基础引用强度

任务引用时间衰减系数

综合引用频率权重系数

视图超时时间/s

协同强度矩阵更新间隔/轮

引用阈值

基准引用阈值

最小保护阈值

过期时间阈值/s

参数值

0.95

0.6、0.4

0.5、0.5

0.8

1.0

0.1

0.4、0.35、0.25

1

20

0.1~0.6

0.4

0.1

30
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据，没有任何优化策略，存储开销持续累积呈线性

增长态势。随着交易引用阈值 ψ的变化，TASK-

Store呈现出不同的性能特征。当ψ = 0.4时表现最

优，这是因为更高的ψ值意味着更频繁的交易引

用，使TASK-Store能有效地删除被引用完的无用

区块，实现存储空间的动态释放。然而，当交易引

用阈值继续增加时，系统开始出现性能劣化效应，

存储负担反而增大。这是因为当交易引用阈值增大

后，每个交易需要存储更多的引用指针来实现交易

的引用机制，存储负担也会随之增加。

4.3　节点规模对共识吞吐量与时延的影响实验

为了评估ADAPT-BFT在不同网络规模下的可

扩展性表现，本文设计了无人机节点数对系统平均

吞吐量的影响，如图7(a)所示。ADAPT-BFT在整个

节点范围内始终保持最高吞吐量。在 10个节点的

小规模网络中，ADAPT-BFT 相比文献 [12]提升

53.1%，相比文献[16]提升15.5%。随着节点数增加

到 190 个，ADAPT-BFT 的吞吐量性能保持率为

78.1%，文献[12]性能保持率仅为 33.4%，文献[16]

性能保持率为 82.1%。这主要得益于 ADAPT-BFT

在正常共识模式下的高效性，以及TASK-Store对

通信开销的有效控制。ADAPT-BFT的自适应执行

模式设计使其能够根据网络状态动态选择最优的共

识模式，在网络条件良好时采用正常共识模式以最

大化效率，在网络出现异常时切换到多阶段的协同

共识模式或追赶共识模式以保证可靠性。

无人机节点数对系统平均时延的影响如图7(b)

所示，本文方法也表现出了更为突出的优势。在

10个节点时，本文方法的平均时延为19 ms，高于

文献[21]的 16 ms，但优于其他方法。随着网络规

模的扩展，本文方法的时延增长曲线保持相对平

缓。在190个节点的大规模场景下，本文方法的时

延相比文献 [12]降低 70.4%，相比文献 [21]降低

42.4%，相比文献[15]降低 38.3%，相比文献[16]降

低19.0%。这一性能优势在中等规模网络中表现尤

其突出。从ADAPT-BFT的设计理念上看，首先，

ADAPT-BFT通过TEE组件的支持减少了通信阶段

的数量，将正常情况下的共识过程简化为一个核心

通信阶段；其次，TASK-Store通过裁剪区块进一

步减少了不必要的数据传输和存储操作。两者的结

合使得在保证拜占庭容错能力的前提下，显著降低

了共识过程的时间复杂度。

4.4　拜占庭故障环境下的容错性能评估实验

为了验证ADAPT-BFT在存在拜占庭节点的动

态环境下的鲁棒性和恢复能力，本文设计了定故障

阈值下的运行时吞吐量波动监测实验。该实验设置

无人机节点数为30，故障阈值为9，在较长的运行

时间内持续监测各共识方法的瞬时吞吐量变化，重

点观察各方法在面对节点故障和网络异常时的响应

机制和恢复速度。

图8为N=30、f=9下的运行时吞吐量波动监测。
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图7　节点规模对共识性能的影响
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从图8可以看出，包括本文方法在内的流水线化共

识方法都会出现瞬时吞吐量降为零的情况，这一现

象的根本原因在于领导者轮询机制检测到超时无响

应时触发的非决定性视图切换过程。相比之下，非

流水线化的BFT类共识中，文献[12]和文献[21]虽

然在普通节点故障时会引起性能下降，但没有出现

吞吐量骤降的情况，在安全的敌手模型范围内表现

相对稳定。在视图切换前，本文方法的稳定吞吐量

保持在 3 600 tx/s左右，相比文献[16]和文献[15]具

有显著优势。虽然本文方法也会经历这种瞬时性能

波动，但其恢复速度和整体稳定性明显优于其他流

水线化协议，这得益于ADAPT-BFT中集成的信誉

机制和共识模式切换能力，使得系统能够更快地识

别和切换到可靠的领导者节点。

为了全面评估不同方法在不同拜占庭环境下的

容错能力和性能稳定性，本文还设计了多故障阈值

下的时延和吞吐量对比实验。该实验涵盖了从轻度

故障到重度故障的多个场景，每个场景下都测量了

相应的网络规模和性能指标，以评估各方法的可扩

展性和容错边界。表2根据不同方案的敌手模型在

固定故障阈值条件下设定对应的节点数量。

从不同故障阈值下的性能表现来看，本文方法

展现出了良好的可扩展性和容错能力。

图 9(a)为故障阈值对系统平均吞吐量的影响。

由图9(a)可知，在低故障环境下，本文方法的平均

吞吐量相比文献 [16]高 15.7%，相比文献 [15]高

40.3%，相比文献 [21]高 58.9%，相比文献 [12]高

184.2%。随着故障阈值增加到 f = 4时，本文方法

的吞吐量提升至峰值，这表明本文方法在中等故障

环境下具有更强的适应能力。同时，随着故障阈值

f的增加，该方法的平均吞吐量下降幅度相对较小，

这体现了流水线化BFT类共识中2f + 1个节点要求

相比传统 3f + 1个节点的效率优势。更重要的是，

TASK-Store在高故障阈值环境下发挥了关键作用，

通过消除过期区块和压缩已引用区块的方式，有效

减轻了资源受限节点的存储负担，从而在无人机网

络规模扩大时仍能维持较好的性能水平。 

图9(b)为故障阈值对系统平均时延的影响。由

图9(b)可知，低故障环境下本文方法平均时延相比

文献[16]低20.5%，相比文献[15]低40.2%，相比文
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图8　N=30、f=9下的运行时吞吐量波动监测

  表2　固定故障阈值条件下不同方案的节点数量

共识方法

故障阈值

1

2

4

10

20

30

本文

方法/个

3

5

9

21
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61

文献[15]
/个

3

5

9

21

41

61

文献[16]
/个

3

5

9

21
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文献[12]
/个

4

7
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/个
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图9　故障阈值对系统性能的影响
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献 [21]低 60.3%，相比文献 [12]低 77.9%。当 f = 4

时，本文方法达到时延最低点，表明本文方法在中

等故障环境下实现了时延与吞吐量的双重优化。对

比相同敌手模型的文献[16]方法，本文方法在各故

障阈值下均保持时延优势，特别是在 f = 30 时低

33.1%。这一差距主要体现在两个方面：一是

ADAPT-BFT的动态模式选择相比文献[16]的固定

两阶段流程具有更强的环境适应性，能够在不同故

障率下选择最优执行路径；二是本文方法通过分析

协同任务的紧急程度和依赖关系优化共识顺序，减

少了不必要的等待时间。

4.5　组件拆分消融实验

为评估本文方法中ADAPT-BFT和TASK-Store

各自的贡献度，本文设计了组件拆分消融实验。实

验设置 3 组对照：仅采用 ADAPT-BFT 共识优化

（Only_ADAPT-BFT）、仅采用 TASK-Store 存储优

化（Only_TASK-Store）以及二者协同的完整方案

（Both）。

图 10(a)为不同方案在平均吞吐量方面的性能

对比。在小规模网络中，Only_ADAPT-BFT表现出

与Both一致的性能优势。这表明在节点数量较少

时，共识协议优化能够充分发挥其低通信复杂度的

优势。然而，随着网络规模扩大，Only_ADAPT-

BFT的性能急剧下降，在70~90个节点出现明显转

折，190节点时性能保持率仅为 5.7%。相比之下，

Only_TASK-Store虽然初始吞吐量较低，但其性能

衰减相对平缓，190个节点时性能保持率达61.2%。

Both在全规模范围内表现最为稳健，190个节点时

性能保持率高达78.1%，相比Only_ADAPT-BFT提

升约12.7倍，相比Only_TASK-Store提升约27.6%。

图 10(b)为不同方案在平均时延方面的性能对

比。在小规模网络中，Only_ADAPT-BFT也表现出

与Both一致的性能优势，但随着节点增加，该方

案因缺乏存储优化支持而导致时延急剧攀升，190个

节点时时延增长达 29.7倍。Only_TASK-Store时延

增长相对线性，增长倍数为 6.6倍，但由于缺乏共

识优化，其时延始终高于Both。Both在大规模网

络中展现出显著优势，190 个节点时相比 Only_

ADAPT-BFT 时延降低 75.3%，相比 Only_TASK-

Store降低37.7%，时延增长仅为6.9倍。

综合所有实验结果，TASK-Store 和 ADAPT-

BFT在无人机网络环境下展现出了良好的综合性能

表现。TASK-Store有效解决了资源受限环境下的

存储瓶颈问题，相比传统全节点存储方案平均节省

了 63%的存储开销，同时保持了数据完整性和可

验证性。ADAPT-BFT在保证安全性的前提下显著

提升了共识效率，相比文献[12]平均减少了69%的

共识时延，在大规模网络环境下优势更加明显。实

验结果表明，本文方法在节点规模扩展和拜占庭故

障环境下均表现出良好的鲁棒性，两者的结合为无

人机区块链系统的应用提供了可行的技术方案，充

分验证了本文方法的有效性和实用性。

5　结束语

本文针对无人机网络协同任务中区块链技术面

临的通信复杂度高和存储资源受限等关键问题，提

出了ADAPT-BFT和TASK-Store的双重优化方案。

ADAPT-BFT通过任务感知检查器和自适应累加器

等可信组件，根据协同任务的紧急程度和网络状态

动态选择正常、追赶、协同3种共识模式；TASK-

Store基于任务分解依赖关系、协同热点访问模式

和时效约束生命周期3个维度，实现了存储资源的

精细化分配和动态管理。

实验结果验证了本文方法的有效性，相比文
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图10　不同方案的拆分消融实验对比
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献[12]，ADAPT-BFT在不同网络规模下平均减少

69% 的共识时延；相比全节点存储方案，TASK-

Store平均节省 63%的存储开销。在多故障阈值实

验中，本文方法在 f = 30的高故障场景下，吞吐量

性能保持率达91.6%，时延仅为107 ms，充分验证

了本文方法的容错能力和可扩展性。与现有方法相

比，本文方法的创新之处在于深度融合了UANET

协同任务的语义特征。在共识层面，通过任务感知

的动态适配机制突破了传统拜占庭容错协议固定执

行模式的局限；在存储层面，通过任务分解依赖关

系分析、协同热点访问模式识别和时效约束生命周

期管理三维协同优化，实现了更精准的数据生命周

期管理。两者协同工作，从通信效率和存储效率两个

维度全面提升了系统性能。

未来的研究工作将聚焦于以下几个方向。首

先，在真实无人机飞行环境中部署测试，评估方案

的鲁棒性和实用性。其次，研究轻量化可信组件的

设计方案，降低对 TEE 硬件的依赖程度。再次，

探索跨链协作机制，实现多无人机群组间的安全数

据共享。最后，结合联邦学习等隐私保护技术，在

保证数据隐私的前提下实现分布式模型训练和知识

共享。
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